
Основы информационной безопасности 

Практика 3 

Дата: 28.01.2026 

Тема: Изучение криптографического закрытия информации 

Задача 1. В OC Ubuntu создать открытый ключ для асимметричного 

шифрования. 

Примечание. Назовите файл, подписав работу своим именем, например, 

cryptoKeyByFirstnameSecondname 

Решение. 

Скриншоты 

 

 

 

 



 

 

 

 

 

 



 

 

 

 

 

 

 

Исходный код 

ssh-keygen -t rsa -b 4096 -m PEM -f cryptoKey 

 



Ctrl+Alt+F2 - переключение из виртуальной консоли в графический 

интерфейс Ubuntu 

 

Выводы 

Д/З 

 

Задача 2. Выполнить перекодирование открытого ключа в формат PKCS8. 

Решение. 

Скриншоты 

 

 

 

 



 

 

Исходный код 

ssh-keygen -f cryptoKey.pub -e -m PKCS8 > cryptoKey.public 

 

Выводы 

Д/З 

 

Задача 3. Создать сообщение в текстовом файле и переименовать файл  с 

закрытым ключом с расширением private. 



Примечание. Назовите файл, подписав работу своим именем, например, 

MessageByFirstnameSecondname.txt. В начало файла добавьте подписи «Work 

by Firstname Secondname!», «Работа Имя Фамилия!». 

Решение. 

Скриншоты 

 

 



 

 

 

 

 

 





 

  



Исходный код 

 

touch messageByFirstnameSecondname.txt 

cat > messageByFirstnameSecondname.txt 

### Текст секретного сообщения ### 

mcedit message.txt 

mv cryptoKey cryptoKey.private 

 

openssl rsautl -encrypt -pubin -inkey 

cryptoKeyFirstnameSecondname.public -in 

messageByFirstnameSecondname.txt -out 

EncryptedMmessageByFirstnameSecondname.txt 

 

cat EncryptedMmessageByFirstnameSecondname.txt 

 

openssl rsautl -decrypt -inkey 

cryptoKeyFirstnameSecondname.private -in 

EncryptedMmessageByFirstnameSecondname.txt -out 

DecryptedMmessageByFirstnameSecondname.txt 

 

cat DecryptedMmessageByFirstnameSecondname.txt 

 

 

Выводы 

Д/З 

 

  



Задача 4. Изучите утилиты кодирования по руководству программиста man и 

справочной системе. 

 







 

 

Выводы 

Д/З 


